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& Acercadel curso

En este curso aprenderas los conceptos fundamentales de
ciberseguridad para identificar amenazas y ataques mas
comunes, seguridad de redes, técnicas de
autenticacién/autorizacion, desarrollos seguros y ethical
hacking. Al finalizar este curso podras implementar técnicas
para descubrir vulnerabilidades, comprender amenazas y
mantener una organizacion segura.

Perfil profesional

Al finalizar el curso de ciberseguridad podras:

Conocer los fundamentos, la metodologia y los
objetivos basicos que la ciberseguridad tiene para
proteger dispositivos digitales y su informacion.

Manejar herramientas para el analisis de
vulnerabilidades de sistemas y redes.

Entender las herramientas para capturar y analizar
malware.



CODERHOUSE

Caracteristicas generales

Modalidad @ Duracién

Online en vivo 7 semanas - 14 clases
@D Nivel de dificultad J9 Dedicacién
Inicial Moderada

Pre-requisitos

= Conocimientos previos

Este curso esta dirigido a toda persona con conocimientos
basicos de computacion e interés en temas de
ciberseguridad. Los conceptos basicos de redes y
protocolos se exponen en la clase O de este curso.

& Requerimientos técnicos

Computadora portatil o de escritorio. Requisitos minimos: 8
GB de RAM, procesador de cuatro nucleos, GPU de 2 GB de
RAM. Recomendados: 16 GB de RAM, procesador de ocho
ndcleos, GPU de 3 GB de RAM.
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Metodologia de aprendizaje

Aprender haciendo

Aprender a partir de la préactica, basada en tres instancias:
el docente explica, luego hace y finalmente el estudiante
resuelve actividades.

Clases online en vivo
Que proponen un recorrido gradual y orientado al
desempefio profesional..

Clases complementarias

Clases adicionales a la cursada, optativas y con la
finalidad de asentar conocimientos o resolver
dudas.

Tutor a cargo
Ademas del profesor, contaras con un tutor que te
guiara en el proceso de aprendizaje.

Trabajo en equipo
Habrd momentos de interaccién entre los
estudiantes en grupos reducidos.

E Proyecto final

Crearas una propuesta con base en las soluciones
aprendidas para un escenario de un cliente desprotegido;
el mismo consistira en una empresa que recientemente
sufrié un ataque de ransowmare y contrata a un
especialista de ciberseguridad para que analice la
situacion y proponga soluciones
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Comienza en
ciberseguridad

v Introduccion al ciberdelito,
ciberamenazas y la
ciberseguridad

v ¢Qué significa y abarca la
ciberseguridad? jVamos a
sumergirnos!

v ¢Qué es un malware?
Vulnerabilidades, amenazas
y exploits

v Tools: Analizando tu primer
malware

Hacking ético Q
v ¢Qué es el hacking ético?
¢Como se hace?

v Escaneo de vulnerabilidades
y exploits comunes.

v DevOps: Seguridad para
aplicaciones / Software
seguro

v Tools: Tu primer Lab - Hora
de hackear
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o Desafios de seguridad
para usuario
v ¢Qué es la criptografia?
¢Cual es la diferencia entre

autenticacion y
autorizacion?

v Phishing - Click Seguros

v Tecnologias de proteccion
de usuarios

Desafios de seguridad O
de lared

v Tecnologias de proteccion
de perimetro

¢ Red Virtual Privada (VPN) y
tipos

v Capturar trafico con
Wireshark
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Coderhouse se reserva el derecho de modificar este programa, o cualquiera de los componentes
del curso, cuando lo considere necesario a fin de generar mejoras o actualizaciones.
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